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МИНИСТЕРСТВО ВНУТРЕННИХ ДЕЛ 
РОССИЙСКОЙ ФЕДЕРАЦИИ

ГЕНЕРАЛЬНАЯ ПРОКУРАТУРА 
РОССИЙСКОЙ ФЕДЕРАЦИИ

КАК ЗАЩИТИТЬСЯ
ОТ ФИШИНГА

Фишинг — вид мошенничества, когда у человека крадут 
персональные данные или деньги с помощью сайтов-подделок. 
Часто мошенники делают сайты, которые как две капли воды

похожи на сайты реальных организаций

&
КАК МОЖНО ОКАЗАТЬСЯ 
НА ФИШИНГОВОМ САИяЕ?
По ссылкам из интернета или электронной почты, СМС, 
сообщений в соцсетях или мессенджерах, рекламы, 
объявлений о лотереях, распродажах, компенсациях

Хакеры часто взламывают чужие аккаунты, 
и фишинговая ссылка может прийти даже от знакомых

КАК РАСПОЗНАТЬ 
ФИШИНГОВЫЙ САЙТ?

ipec отличается от настоящего лишь парой символов 
адресной строке нет https и значка закрытого замка 

Дизайн скопирован некачественно, в текстах есть ошибки 
У сайта мало страниц или даже одна — для ввода данных

УБЕРЕЙЬСЯ ОТ ФИШИНГА?
Установите антивирус и регулярно обновляйте его
Сохраняйте в закладках адреса нужных сайтов
Не переходите по подозрительным ссылкам
Используйте отдельную карту для покупок в интернете, 
кладите на нее нужную сумму прямо перед оплатой

Подробнее о правилах 
кибергигиены читайте на

Финансовая
культура

https://fincult.info/article/fishing-chto-eto-takoe-i-kak-ot-nego-zashchititsya/


